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RESUMO: Objetivou-se analisar as causas que acarretam o avanc¢o do trafico
infantojuvenil para fins de exploracdo sexual, visando o lucro dos criminosos e
perecimento da vida infantil, dando énfase ao mundo digital e seus perigos no Brasil
do século XXl a luz da Lei Geral de Protecdo de Dados (LGPD). Parte-se da ideia de que,
com o auxilio da internet, possibilidades foram abertas para execucdo do crime, o que
era exercido apenas nas ruas, passou a ser visualizado no meio digital. Logo, o nimero
de casos que ja eram preocupantes cresce exponencialmente, além das vitimas
apresentarem traumas fisicos e psicologicos capazes de gerar um bloqueio social,
evitando toda e qualquer forma de relagdo. Desta maneira, o artigo se dividiu em trés
topicos. Primeiramente, expde-se a forte conexdo da internet com o tema, retratando
a evolucao do trafico infantojuvenil em ambientes de exploragdo sexual. Apds, tratou-
se dos jovens brasileiros que vivem em situacao de vulnerabilidade socioecondmica,
ocasido essa que facilita a pratica dos traficantes. Por fim, foram analisadas as politicas
de enfrentamento, relacionando o tema com a LGPD, entendendo de que maneira esse
dispositivo pode salvaguardar aimagem dos jovens na esfera digital. A pesquisa contou
com metodologia bibliografica e materiais pertinentes para o aprimoramento dos
assuntos abordados. Concluiu-se que, por ser um fendmeno que afeta o futuro e o
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psicologico da criancga, faz-se necessario o aprimoramento dos direitos do infante e sua
protecdo, ja que o problema dura eras sem solucdo e visibilidade.

Palavras-chave: Exploracdo sexual. Direito a protecao da Crianca e do Adolescente.
LGPD. Trafico infantojuvenil.

ABSTRACT: The objective was to analyze the causes that lead to the advancement of
child and juvenile trafficking for the purpose of sexual exploitation, aiming at the profit
of criminals and the perishing of children's lives, emphasizing the digital world and its
dangers in 21st century Brazil in the light of the General Protection Law of Data (LGPD).
It starts from the idea that, with the help of the internet, possibilities were opened for
the execution of the crime, which was carried out only on the streets, started to be
visualized in the digital environment. Therefore, the number of cases that were already
worrisome grows exponentially, in addition to the victims presenting physical and
psychological traumas capable of generating a social blockage, avoiding any form of
relationship. In this way, the article was divided into three topics. First, the strong
internet connection with the theme is exposed, portraying the evolution of child and
juvenile trafficking in environments of sexual exploitation. Afterwards, it dealt with
young Brazilians who live in a situation of socioeconomic vulnerability, an occasion that
facilitates the practice of traffickers. Finally, the coping policies were analyzed, relating
the theme to the LGPD, understanding how this device can safeguard the image of
young people in the digital sphere. The research relied on bibliographic methodology
and relevant materials for the improvement of the topics covered. It was concluded
that, as it is a phenomenon that affects the future and the psychological of the child, it
is necessary to improve the rights of the infant and its protection, since the problem
lasts for ages without solution and visibility.

Keywords: Sexual exploitation. Right to the protection of Children and Adolescents.
LGPD. Child-juvenile trafficking.

1. INTRODUCAO

A internet garantiu um passo significativo para a sociedade, através dela é
possivel conectar-se com outros mundos, iniciar dialogos e imediato compartilhamento
de informa¢bes com apenas um clique. Entretanto, tratando-se do mundo digital,
embora haja beneficios que auxiliem no desenvolvimento humano, também ha
maleficios que merecem maior abordagem, entre eles estd a comercializacdo de
criancas e adolescentes como forma de alimentacdo do mercado sexual. No decorrer
da pesquisa, pode-se perceber que, por intermédio do meio digital, novas e avancadas
praticas para o cometimento do crime foram fomentadas. Por conseguinte, a pesquisa
se baseara na seguinte pergunta problema: Por que a internet se tornou o0 novo marco
para quem busca realizar comercializacdo de criangas e adolescentes para fins de
explorac¢ao sexual?
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O objetivo geral da pesquisa € analisar os avancos dos casos decorrentes do
trafico internacional de criancas e adolescentes para fins de exploracdo sexual,
proporcionando maiores ganhos aos criminosos e danos a vitima, conectando o tema
com a era digital do século XXI no Brasil, bem como também com a LGPD.

Dessa maneira, o artigo, inicialmente, aborda como a internet e acdes obscuras
de seus usuarios tém relacdo com o tema, além de expor a evolu¢do do trafico
internacional de infantes com o intuito de explora¢do sexual. Em seguida, discute-se
como a vulnerabilidade social dos jovens esta na mira dos traficantes e a consumacgao
do ato perante as ferramentas virtuais. Por fim, adverte-se sobre as politicas de
enfrentamento ao trafico de pessoas no Brasil, além de demonstrar o papel da Lei Geral
de Protecdo de Dados (LGPD) na prote¢do da imagem e dados dessas criancas.

Para tanto, a pesquisa utilizou metodologia bibliografica embasada nas
explicacBes de trabalhos publicados por meio de livros, revistas, artigos e dados
oficiais, que fazem alusdao com o tema de maneira direta ou indireta, com finalidade de
evoluir os conhecimentos do pesquisador para novas alternativas de posicdo.

Desse modo, busca-se chegar a conclusdes relevantes que possam gerar
reflexdes no meio social para preservacdao da dignidade humana e dos direitos
garantidos a crianca e ao adolescente, com intencdo de compartilhar maiores
informagdes que esclarecam, descrevam, expliqguem e denunciem o problema
apresentado.

2. O LADO OBSCURO DA INTERNET E SUA CONTRIBUICAO NA EVOLUCAO DO
TRAFICO INTERNACIONAL DE CRIANGAS E ADOLESCENTES PARA FINS DE
EXPLORAGAO SEXUAL NO BRASIL

O trafico internacional humano para fins de exploragdo sexual se caracteriza
pelo ato de recrutamento efetuado com a assisténcia de praticas delituosas que
consistem em forte ameaca, engano ou rapto, na qual as vitimas sao retiradas de seu
local de origem com o propoésito de facilitar o controle dos traficantes, assegurando
que o traficado ndo tenha nenhum contato com sua comunidade ou familiares (ANP,
2020). E uma modalidade que se configura através de organizacdes criminosas,
consequentemente, alcancam lucros significativos - 32 bilhdes de ddlares por ano,
segundo a Organizacdo das Na¢bes Unidas (ONU, 2013) - e envolvem diversos grupos
de pessoas, como responsaveis por redes de transporte, fornecedores de documentos
falsos e os que praticam lavagem de dinheiro. Agindo com o propdésito de ludibriar os
jovens e tirarem proveito de sua incapacitacao de defesa e estado social (ANP, 2020).

Evidentemente o trafico humano é um problema que esta presente na sociedade
ha anos. De imediato, surgiram os primeiros sinais de comercializacdo humana durante
a antiguidade classica, em que ao final de cada batalha o exército que ndo apresentasse
bons resultados seria levado como prisioneiros de guerra para serem utilizados como
escravos, qualificando-se a primeira ideia de Trafico de pessoas para fins de trabalho
forcado (ARY, 2009, p. 17). Vale salientar que, ndo se prende analisar todos os aspectos
historicos, mas demonstrar fatos importantes que ocorreram durante os séculos.
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Sendo assim, outro fator que caracteriza o trafico humano diz respeito ao
fendbmeno conhecido como Mulheres de Conforto, o qual os exércitos Japoneses no
cenério de colonizacdo da Asia raptavam e aprisionavam mulheres - entre elas estavam
jovens menores de idade- para fins de escravidao sexual. Muitas mulheres eram
retiradas de seu ambiente social e enganadas, uma vez que prometiam trabalho com
maior remunera¢do, mas ao chegarem ao local se deparavam com condi¢bes de
trabalho insalubre e nenhum direito trabalhista garantido (NAM, 2018, p.19), privando-
as da liberdade e violando sua dignidade.

A situacdo também é semelhante no Brasil, como bem retrata Gilberto Freire em
seu livro Casa-Grande e Senzala, o trafico de mulheres, criancas e adolescentes se
iniciou a partir do século XV com a expansdo maritima e descoberta de novas terras.
Aqueles que conquistavam novos territérios levavam consigo todas as riquezas,
inclusive mulheres e criangas para praticas de exploracdo sexual e comercializagdo. As
meninas e jovens eram usadas como satisfacdo dos desejos sexuais dos senhores e
iniciacao sexual de rapazes, considerando que, naquela época, a sociedade alegava que
meninos so se tornariam homens apds deitar-se com varias mulheres (FREYRE, 2005).

Em seguimento, por intermédio da globalizacdo, uma ferramenta bastante
importante para o crescimento da humanidade e facilitacdo da comunicagdo foi
desenvolvida, mas aliciadora para quem busca lucrar com a inocéncia ou
vulnerabilidade de outrem, denominada internet. A internet foi criada com a intencdo
de unificar e informar a popula¢ao de maneira rapida e eficaz, porém, possui seu lado
obscuro.

Crimes sdao cometidos e silenciados a partir do momento que 0s usuarios
qualificam a rede de informacdo como terra sem lei, dessa forma, detém do
entendimento de que ndo serdao punidos. Entre os crimes virtuais existentes esta o
maior violador da dignidade humana, o trafico internacional de criangas e adolescentes
para fins de exploracdo sexual, sendo a internet um instrumento facilitador para o
aliciamento das vitimas.

A vista disso, na charge de Peter Steiner, publicada em 1993 pela revista The New
Yorker, um cdo ao utilizar os meios digitais, afirma “On the internet, nobody knows
you're a dog” - ‘Na internet, ninguém sabe que vocé é um cachorro’- o que se pode
extrair da frase €, quando se cria um perfil virtual, seja ele para fins de redes sociais -
Instagram, Facebook, Twitter e afins - ou para sites e blogs, inicia-se o processo de
identificacdo, devendo conter nome, telefone, correio eletrénico e em alguns casos, faz-
se necessario o compartilhamento de dados mais especificos, como o CPF ou endereco
residencial.

O problema alvorece quando os internautas passam a elaborar perfis falsos com
elementos distorcidos da sua realidade. A conduta é aceita, pois ao criar a conta nao
sdo solicitadas pelos provedores do servico maiores informacdes de quem ira utilizar a
plataforma, nesse caso, os chamados perfis fakes ganham credibilidade no
ciberespaco, em razao de, nao ser possivel a identificagao do individuo que esta por
tras da tela. Como resultado, aliciadores agem no anonimato, praticando atos ilegais
através dos mecanismos tecnoldgicos, enfatizando a frase citada anteriormente
(POZZER, 2018, p. 9).
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Logo, o ciberespago potencializou as diferentes formas de cometer o crime,
tornando criancas e jovens, mercadorias. Dentro dessa dimensdo existe um elemento
nomeado por Deep Web conhecido como o lado obscuro da rede, onde conexdes
comuns como Google Chrome, Firefox ou Opera, sdo inacessiveis, dado que, sao
assuntos criptografados e carece de links especificos para se infiltrar na rede (POOZER,
2018, p. 10).

Atraveés dessa técnica é possivel encontrar diversas infra¢des, entre eles localiza-
se a comercializacdo infantojuvenil para exploracdo sexual, funcionando mediante
leildes ou vendas por meio de moedas virtuais como o bitcoin. Como efeito, garante-se
ao criminoso auséncia de reconhecimento e credibilidade para consumar a acao,
levando em consideracdo que a Deep web possui varias camadas, chegando a ser
impossivel localizar o aliciante, ja que é inviavel o reconhecimento do Endereco de
protocolo da internet (VILLELA, 2018, p. 30).

Importante destacar que, o crime em comento evoluiu para outros campos,
podendo ser visualizado até mesmo em conexdes superficiais - Google Chrome,
Explore, Redes sociais e afins - nesses ambientes o aliciador, com auxilio de contas
falsas, estuda as vitimas analisando seus perfis e logo apos, as recrutam, seja
prometendo dinheiro, realizacdo de um sonho ou ascensao na midia (os famosos caca
talentos). Acdes como essas sao recorrentes, por exemplo, o caso de sete jovens fas de
Bangtan Boys (BTS) atraidas por cinco homens que agiam por meio das redes sociais e
as ofereceram carreira artistica na Coreia do Sul.

Os criminosos arcaram com os custos da viagem e providenciaram passaportes
paras as jovens, mas chegando ao destino tiveram seus documentos confiscados e em
seguida, cada uma foi vendida para outros traficantes por um valor equivalente a 2
milhBes de Won - correspondente a 7 mil reais no Brasil - com o intuito de realizarem
atos sexuais em casas de prostituicao. As brasileiras sé conseguiram o resgate apods
aproveitarem a distracdo dos encarregados da vigilancia e entrarem em contato com a
embaixada brasileira (REDE GLOBO, 2019).

Destarte, entende-se que, com o avanco das eras e o suporte da internet, o
trafico de criancgas e adolescentes para fins de exploragao sexual se tornou um crime
praticado de maneira dissimulada, tendo em vista que sua identificacdo é dificultosa e
em longo prazo. De acordo com o que foi exposto, pode-se perceber que 0s criminosos
ndo mais necessitam sair de suas casas para cometer o ato, basta usar ferramentas
digitais, onde pessoas do mundo inteiro e de diversas idades estdo conectadas.

Discutir o tema é contribuir na protecdo de criangas e adolescentes no ambiente
digital, ja que sao os maiores alvos dos recrutadores, servindo de verdadeiras vitrines
humanas para aqueles que planejam comercializar e “comprar” a proxima vitima. Além
disso, vale ressaltar que, a atua¢do dos criminosos se torna cada vez mais facil quando
ha escassez de informac¢do e pouca exposicao dos casos nos meios de comunicacgao,
fazendo com que a populagao ignore o problema e produza maior acessibilidade aos
traficantes.
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3. VULNERABILIDADE SOCIAL INFANTOJUVENIL NA MIRA DE TRAFICANTES
SEXUAIS E O NOVO TERRITORIO PARA CONSUMACAO DO CRIME

Entende-se por minoria o ser que, embora pertenca a um grupo com maior
numero de pessoas, seus direitos ndo serdo totalmente assegurados em relacdo aos
elitistas considerados maioria - detentores do poder politico, econdmico e social- posto
que, por conta da discriminagdo e atitudes negacionistas, possuirdo dificuldades em
ocupar cargos que envolvam rela¢Bes de poder, logo, terdo suas competéncias de
tomar decisées, subtraidas (NOBREGA; MARTINS, 2009, p. 685), por exemplo, criancas
gue ao serem subjugadas como incapaz por um adulto, desenvolverao sentimento de
inferioridade.

Portanto, estardo em posicdo de vulnerabilidade, pois sentirdo medo de se
expressar ou denunciar ocasides que as proporcionaram perigo, ndo possuindo
autodeterminacdo ou autonomia para decidir suas a¢fes. Diante disso, inicialmente,
estardo conscientes com aquilo que as foram proporcionados, ja que, levam tempo
para se reconhecerem como vitimas (DIAS, 2014).

No que diz respeito ao tema, um dos pontos principais analisados por
aliciadores é o grau de vulnerabilidade das vitimas, quanto mais fragil, melhor sera para
a sustentacao do trafico. Segundo o Diretor Executivo do Unicef, estima-se que 1,2
milhdo de criangas em situacdo escassa sejam traficadas por ano dentro e fora de seu
pais de origem, dentre elas estdo criangas em situa¢do de rua, com dificuldades
financeiras, que sofreram violéncia doméstica e/ou sdo migrantes ilegais, além disso, é
importante destacar que, apresentam-se como maioria dos traficados criangas e
adolescentes do sexo feminino, dado que, geram lucros significativos aos operadores,
sendo o género mais procurado no mercado sexual (DIAS, 2014).

E necessério frisar que ha certo consenso inicial, em razdo da vitima est4
seduzida pela proposta do aliciador que a oferece melhores condi¢cdes de vida,
acolhimento e seguranca. A crianga ndo pensa nos riscos ou se sua concordancia lhe
trara danos irreparaveis, mas sim em sair do ambiente escasso em que habita (ANP,
2020), consequentemente, tais circunstancias a faz incorrer ao patrocinio dos
criminosos, porém, se deparam com realidades indesejadas como restricdo de
liberdade, trabalho sexual for¢ado, exposi¢dao de sua imagem na internet, alimentagao
precaria e local indeterminado para moradia.

Quando o jovem comeca a entender que esta em posicao de trabalho escravo,
origina-se o processo de ameacas, os traficantes agem por meio da violéncia fisica e
principalmente, psicolégica. Alegam para as vitimas que elas possuem dividas
exorbitantes devendo ser pagas por meio do trabalho, ou declaram para a crianca que
irdo tirar a vida de seus familiares caso sejam alvos de denuncias. Por temer a
capacidade dos aliciadores, permanecem no trafico sob controle psicolégico (DIAS,
2014).

Diante do que foi explanado, indaga-se quanto vale a dignidade humana
infantojuvenil, visto que, conforme o artigo 18 do Estatuto da Crianga e do Adolescente
(ECA) “E dever de todos velar pela dignidade da crianca e do adolescente, pondo-os a
salvo de qualquer tratamento desumano, violento, aterrorizante, vexatdério ou
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constrangedor” (BRASIL, 1990), contudo, a realidade vivenciada distorce as garantias
estabelecidas em lei.

Além das criangas e adolescentes serem retiradas de sua comunidade, ter seus
corpos violados e tratadas como objeto, sua imagem é transportada para internet, a
citada modalidade amplia o processo do trafico, sendo capaz de formar teias de
compradores e facilitar o acesso comunicativo entre traficante e cliente. O que era
realizado apenas de maneira presencial clandestina e com inUmeras burocracias para
ter acesso a vitima, agora possui um novo territério, bem mais pratico e lucrativo
(DALTON, 2013, p. 1113).

Com a chegada das plataformas digitais, ap6s o processo de recrutamento,
jovens sdo anunciados em sites que fornecem servigos de acompanhante para adultos
ou até mesmo em sites que oferecem aos usuarios a possibilidade de divulgagao
gratuitamente, a exemplo o site Craigslist.com, mesmo com todo processo e politica de
uso - identificacdo digital, informacdo de telefone e analise de cartdao de crédito- ainda
sim foram encontrados diversas publica¢Bes que incitavam a explora¢ao comercial
sexual infantil, por conta disso, a plataforma sofreu diversas sancdes, necessitando
remover a secao de servi¢os para maiores de 18 anos (DALTON, 2013, p. 1108).

Entretanto, a industria do trafico sexual é crescente e apesar das restricdes, os
agentes migram para outros sites. Vale lembrar que nem todos os anuncios sao
rastredveis e que os criminosos contam com o auxilio da Deep Web para
permanecerem no anonimato. Outro ponto favoravel ao trafico no uso da tecnologia é
que, quando ha o ato de publicidade da crianca, a probabilidade do consumidor ser
pego durante a transagdo para reconhecimento, € baixissima (DALTON, 2013, p. 1142).

Por meio do anuncio ja se é possivel identificar todas as caracteristicas da vitima
e manter contato com ela, repassando enderecos onde o ato sera consumado,
telefones e afins, ndo sendo necessario o deslocamento do comprador para o resgate,
evitando entdo, investigacdes policiais. Dessa maneira, pode-se relacionar o caso com
uma relacdo de compra e venda, mas de forma ilegal e acima de tudo, desumana. Nao
ha contrato, consenso e/ou liberalidade, o que ha nessa relacdo sdo viola¢des de
direitos, exploragdo, traumas e exposi¢cdo, em que a vitima € vista como moedas de
grande valor comercial que logo serdo trocadas por bens materiais (LEARY, 2014, p.
308).

Outrossim, existe a questao da pornografia infantil que migrou da Deep Web
para os meios publicos digitais. Ha pornografia infantil em grupos de WhatsApp, redes
sociais como Instagram e Facebook, sites pornograficos para adultos, entre outros.
Estima-se que a pornografia infantil movimenta cerca de U$5 bilh&es ao redor do
mundo, correspondendo boa parte desse valor voltado para vendas de fotos e videos
de criangas sendo abusadas sexualmente. Essa pratica também esta ligada ao trafico
sexual infantojuvenil, visto que, os jovens traficados sao obrigados a produzir filmes
obscenos com o intuito do deleite de peddfilos que pagam taxas elevadas para ter
acesso as cenas mais especificas e vulgares (MOREIRA, 2012, p. 465).

Vale ressaltar que, cerca de 90% das vitimas que sdo forcadas a realizar atos
libidinosos para produzir pornografia, sdo meninas de qualquer idade - os outros 10%
restantes sao correspondentes a meninos ou ambos 0s sexos-, entre os consumidores
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e exploradores estdo pessoas de diversas faixas etarias e graus de escolaridade,
podendo ser Médicos, Estudantes de Tl, Governadores, Artistas ou Aposentados, que
usam as ferramentas tecnoldgicas para vender e/ou disseminar a exploracao sexual
infantil (MENA, 2019).

Uma das praticas utilizadas pelos exploradores para incentivar meninas e
meninos a elaborarem filmes pornograficos é fazer com que eles assistam videos de
outras criancas mostrando seus 6rgdos genitais e tendo rela¢gdes sexuais com adultos,
passando para eles um sentimento de “naturalidade”, logo, as vitimas entenderdo que
0 ato é normal e que os criminosos estdo agindo daquela maneira para garantir o seu
bem-estar (MOREIRA, 2012, p. 466).

Portanto, fica claro que, a vulnerabilidade de criancas e adolescentes perante o
trafico sexual pode se relacionar com animais indo para o abatedouro, pois os efeitos
gerados a elas se tornam irreversiveis, levando em considera¢do o fato de, apos o
resgate e sua inclusdao na sociedade, estara presente o medo do julgamento e de ser
identificada por pessoas que assistiram a seus videos ou viram sua imagem publicizada
em sites de acompanhantes. Sendo assim, permanecera o trauma e dificuldades de
socializagao.

A vista disso, partindo-se do ponto de vista fatico, a sociedade foi criada com o
intuito de assegurar o bem-estar de todos que nela habita, garantindo os direitos do
povo sem nenhuma distin¢do de classe. No entanto, percebe-se que ha sobreposicao
dos considerados mais fortes sobre os mais fracos, sendo esses provedores dos lucros
daqueles vistos como influentes. Fazendo uma analogia com o Trafico sexual
infantojuvenil, os vulneraveis sao criancas e adolescentes e os mais estabilizados sao
os operadores que encontram meios de impulsionar o crime. Diante disso, devem ser
discutidas formas de combate e fiscaliza¢do digital. Assunto esse que sera abordado
no préximo topico do artigo.

4. POLITICA NACIONAL DE ENFRENTAMENTO AO TRAFICO PARA FINS DE
EXPLORAGCAO SEXUAL E A FISCALIZACAO DIGITAL DA CRIANCA A LUZ DA LEI
GERAL DE PROTECAO DE DADOS (LGPD)

O Brasil possui diversos dispositivos para garantir a protecdo integral da Crianca
e do Adolescente, a exemplo, ser signatario da Convencdo das Na¢Bes Unidas que visa
o amparo infantojuvenil, ratificou a Convenc¢ao Sobre os Direitos da Crianca em 1990,
possui um Estatuto préprio para tratar dos Direitos da Crianca e do Adolescente e
assevera o Principio da Prioridade Absoluta no artigo 227 da Constituicdo Federal de
1988, que concede a toda crianca e adolescente, seja ela brasileira ou estrangeira, sua
protecdo integral. Tais direitos sdo salvaguardados por a¢bes do Estado, Familia e
Sociedade (BRASIL, 1988).

Porém, somente o que diz a letra da lei ndo ira sanar as dificuldades enfrentadas
pelos jovens, € importante que ocorra maior mobilizagdo da sociedade e do Estado
para que medidas dispostas em lei sejam cumpridas e aplicadas na pratica. No Trafico
internacional infantojuvenil para fins de exploracdo sexual, por ser um crime que
arrecada bilhdes de ddlares por ano e envolve organiza¢des criminosas que agem em
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prol da consumacdo do ato e recrutamento das vitimas, requer maior atenc¢ao, exigindo
atuac¢do coletiva por parte do governo, sociedade civil e organismos internacionais,
visto que, para solucionar os casos ha inumeros obstaculos, entre eles estdo a
ingeréncia de dados sobre o problema - ou seja, nem todos os casos sao notificados e
publicizados -, auséncia eficaz de um sistema de monitoramento e a facilidade de
deslocamento dos criminosos para outros paises com auxilio de identidades falsas
(UNICEF, 2002, p.6).

Apesar dos entraves, o Brasil, por meio do Decreto Presidencial n° 5.948/06,
conta com uma Politica Nacional de Enfrentamento ao Trafico capaz de promover
acles de prevencdo, atendimento as vitimas e puni¢do ao crime. Segue também os
preceitos do Protocolo de Palermo, garantindo que o suposto consentimento da vitima
é irrelevante, ja que o crime foi efetuado de maneira forcada, e, possui mecanismos
especificos no acompanhamento e avaliagao dos casos, emitindo documentos a cada
dois anos com a finalidade de entender e corrigir as falhas no combate ao trafico para
que as proximas medidas se tornem mais eficientes (ESTRELA, 2007, p. 112).

Com a aprovacao da Politica Nacional de Enfrentamento ao Trafico, novas pautas
foram surgindo na agenda do Poder Executivo, trazendo inclusao e fortalecimento do
tema, pois um dos desafios era a falta de legislacdo. Vale salientar que, o Decreto
Presidencial contém diretrizes e principios que servem como base para aplicagdo das
san¢des, entre os principios estao, o respeito a dignidade humana, protecdo integral
da crianca e do adolescente e a assisténcia integral as vitimas (ANP, 2020).

Ja nas diretrizes estdo presentes a atuacdo conjunta de todas as esferas do
governo na prevencao e repressao ao trafico, como também o atendimento as vitimas
e sua reintroducdo a sociedade, e articulagdo com Organiza¢Bes ndo governamentais
nacionais e internacionais para tratar sobre o tema. A referida politica também reune
apoio interministerial para elaboracao de Planos de Enfrentamento ao Trafico de
Pessoas, em que, atualmente encontra-se vigente o plano de numero Ill - assinado em
2018 com término previsto para 2022 - e tem como meta a capacitacdo dos agentes no
resgate as vitimas, punicdo dos autores, entre outros. Sdo aplicadas tanto no ambito
federativo como no estadual, municipal e na sociedade civil (ANP, 2020).

E importante destacar que, com a aprovacdo da Lei n° 13.344/2016, originada
com base do Protocolo de Palermo e observando os principios que regem a Declaragao
Universal dos Direitos Humanos, o combate ao trafico de pessoas demonstra avanc¢os
qualitativos no cenario brasileiro, pois através dessa lei sera possivel conceder maior
assisténcia as vitimas, como abrigo provisorio, amparo judicial, social, na saude e
atendimento humanizado (ARAUJO, 2020, p. 26).

Apesar desses métodos, criancas e adolescentes estao cada vez mais expostas
aos perigos, principalmente com o uso da internet e a falta de monitoramento dos pais.
Em uma pesquisa realizada pelo Symantec, para tratar dos cibercrimes ao redor do
mundo, evidenciou que o comportamento dos jovens nas plataformas digitais traz
preocupacodes as instituicdes que trabalham na protec¢ao infantojuvenil (VILLELA, 2018,
p. 35).

Segundo os dados coletados, 71% dos jovens escondem de seus pais suas acdes
nas redes de comunicacdo; 67% apagam seus historicos de acesso com o intuito dos
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pais ndo saberem o que estdao consumindo na internet; 40% fecharam a tela ou
minimizaram quando perceberam proximidade dos pais, e um dado mais preocupante,
um em cada dez adolescentes ja encontrou pessoas que conheceram virtualmente na
vida real (VILLELA, 2018, p. 35).

Os dados coletados demonstram o grau de vulnerabilidade de criancas
adolescentes na era digital, além de comprovar os riscos presentes nas redes de
informacgdo, como o caso relatado pelo Relatério Global sobre Trafico de Pessoas do
Escritorio da ONU sobre Drogas e Crimes, na qual dois traficantes europeus, utilizando
perfis falsos, recrutavam jovens nas redes sociais afirmando que ofereciam empregos
para modelos no exterior. Vale frisar que, toda conversa foi realizada de maneira
online, ndo possuindo nenhum contato fisico com as vitimas, nessa armadilha,
conseguiram ludibriar 100 jovens, induzindo-as a compartilharem fotos intimas, usadas
para forca-las a viajar. Quando chegaram ao local de destino, foram vendidas para
outros traficantes e forcadas a se prostituirem (ANP, 2020)

Diante disso, a Lei Geral de Protecdo de Dados (LGPD) se faz imprescindivel no
papel a protecdo das crian¢as na internet, uma vez que, a lei foi criada com a intencao
de promover o uso seguro dos dados pessoais de seu titular tanto na internet, quanto
em meios fisicos, livrando os usuarios de possiveis violacdes a sua liberdade e
privacidade. Antes da LGPD entrar em vigor, o Brasil possuia certas normas
infraconstitucionais que garantiam protecdo aos dados pessoais, como o Marco Civil
da Internet, mas nao eram suficientes, levando em consideracdo ao avanco da
tecnologia e a celeridade da internet, logo, foi necessario criar a lei, sendo possivel
abranger sobre o tema de maneira macro (MULHOLLAND, 2020).

Sabendo da auséncia de discernimento das criancas perante os riscos que
encontrardo ao publicarem suas imagens, telefone para contato ou locais que
frequentam - se tornando alvos faceis nos cliques de criminosos -, ficou entendido que
a LGPD em todo o seu ordenamento, assegurara o direito digital das criancas, seguindo
os preceitos do ECA e da Convencgdo sobre os Direitos da Crianca. Desse modo, o artigo
14 estabelece esses direitos ao afirmar “O tratamento de dados pessoais de criancas e
de adolescentes devera ser realizado em seu melhor interesse, nos termos deste artigo
e da legislacdo pertinente” (BRASIL, 2018), promovendo a protecdo integral da crianca
visando a ndo viola¢gdo de seus dados e protegendo sua personalidade (BOTELHO,
2020, p. 217).

Ainda sobre o artigo 14 da LGPD, chama atencdo os paragrafos primeiro,
segundo e quarto. O paragrafo primeiro do artigo citado dispde que “O tratamento de
dados pessoais de criancas devera ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou pelo responsavel legal” (BRASIL, 2018),
assim, compreende-se que, por conta da incapacidade da crianga, existe a possibilidade
dos pais serem responsaveis pela protecdo dos dados pessoais dela na internet,
caracterizando o chamado “consentimento parental”. Devido a situacdo de
vulnerabilidade intelectual em que se encontram as criangas, por motivos de
imaturidade e incapacitacdao de defesa, esse paragrafo tem por objetivo proteger o
infante de crimes e fraudes digitais, diminuindo os riscos de dados sensiveis serem
vazados (MEDEIROS, SILVA, 2021, p. 302).
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No que se refere o paragrafo segundo, extrai-se desse dispositivo que, quando
uma crianca for acessar determinado site, a pagina deve deixar evidente quais os tipos
de dados que serdo coletados do usuario e a forma de como eles serdo utilizados,
condizendo também com o que estabelece o artigo 18 da LGPD, na qual adverte “O
titular dos dados pessoais tem direito a obter do controlador, em relacdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisi¢do”, ou seja, essa
norma garante os direitos do titular das informacdes, fazendo um adendo com o § 2°.

Entre os direitos do usuario vale enfatizar o inciso IV do mencionado artigo, em
que atesta a possibilidade de anonimato, bloqueio ou eliminagdo de dados
desnecessarios que vao contra a LGPD. Uma ferramenta necessaria capaz de
salvaguardar os direitos a personalidade, honra e dignidade da crianga e dos demais
internautas. Por fim, o paragrafo quarto declara que os responsaveis pela coleta de
dados (controladores) ndo podem subordinar os infantes a fornecer suas informag¢des
com o intuito de participar de jogos, aplicativos ou outras atividades desenvolvidas na
internet.

Caso o mencionado fato ocorra, o controlador sofrera as devidas sanc¢des, pois
estara infringindo os principios da Lei Geral de Protecdo de Dados e, além disso, a
Resolu¢do n° 163/2014 do Conselho dos Direitos da Crianca e do Adolescente
(CONANDA) que disp8e sobre praticas abusivas de publicidade contra a crian¢a com o
objetivo de ludibria-la para consumo de servicos ou produtos na internet (NUNES,
ANDRADE, 2021). Apos analisar a regulamentacdo citada, € plausivel fazer uma analogia
com o recrutamento para pratica de Trafico de criancas e adolescentes para fins de
exploragdo sexual na internet.

A LGPD pode ser capaz de frear o contato entre crianca e aliciador via internet,
levando em consideragdo que, como explicitado nos paragrafos, os pais estdo com a
responsabilidade do chamado consentimento parental, na qual estardo fiscalizando os
atos de seus filhos sem interferir no desenvolvimento social e autdnomo. Além disso,
o provedor da plataforma deve deixar claro o objetivo de pedir informac8es pessoais
aos usuarios. Nessa ocasido, caso ocorra tentativas fraudulentas que ofendam a honra
da crianca ou que geram a exposi¢cdo de suas imagens com o intuito de forca-la a
realizar atos que firam o seu crescimento digno ou cause constrangimento, é direito
dela solicitar a elimina¢do do anuncio publicado e ainda ter o direito ao esquecimento
concedido, ja que inumeras pessoas poderdo ter acesso ao conteudo sensivel.

O paragrafo 4° também pode ajudar a reconhecer publica¢des falsas ou barrar
sites piratas criados por recrutadores com o proposito de incitar a admirag¢ao do jovem
perante determinados jogos, aplicativos e afins. Como visto no decorrer do artigo, €
através desses sites ou redes de comunica¢do que 0s criminosos tém acesso a vitima,
oferecendo-a emprego, viagem dos sonhos ou carreiras artisticas.

Com o auxilio das politicas nacionais de enfrentamento e a aprovagao da LGPD,
a identificacao de traficantes sexuais infantojuvenis no mundo digital ganham novas
oportunidades, porém, para que as a¢des obtenham éxito, é interessante que haja
maior aplicabilidade das normas e monitoramento dos agentes policiais. Sabendo que
todo usuario de plataforma digital deixa rastros, os operadores do trafico também.
Utilizando a tecnologia para favorecer meios de reconhecimento das vitimas e seus
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aliciadores, os investigadores podem ser capazes de analisar e acessar locais comuns
onde os traficantes e compradores se infiltram para tentar comunica¢do com os jovens.
(LEARY, 2014, p. 314).

Ha indmeras formas de se chegar ao traficante e salvar as vitimas através da tecnologia,

seja por anuncios falsos, criacdo de empresas de turismo ficticia ou se passando por
criminosos nas comunidades online que possuem lagos com o trafico de criangas. Para
que isso ocorra, requer maior habilidade e qualificacdo dos agentes, pois as operacdes
ndo sao faceis, necessitando de estratégias cirurgicas, até obter o sucesso, como o
rastreio de trilhas eletrénicas e até o infiltramento na Deep Web (LEARY, 2014, p. 318).

Portanto, conclui-se que é dever do Estado e de seus 6érgdos competentes
organizar operagdes eficazes que combatam o trafico e fornegcam subsidios as vitimas,
garantindo sua protecdo e fazendo jus ao que diz o artigo 227 da Constituicao Federal,
ndo se prendendo apenas ao que esta escrito no papel, mas desenvolvendo politicas
publicas inerentes aos cuidados da vida infantojuvenil. Uma vez que, por ser uma rede
criminosa que lucra bilhdes por ano e envolve pessoas de todas as classes sociais, 0
combate ao Trafico de criancas e adolescentes requer agilidade e articulacao.

5. CONSIDERACOES FINAIS

O Trafico internacional infantojuvenil para fins de exploracdo sexual é
considerado pela Organizac¢do Internacional do Trabalho (OIT) umas das piores formas
de trabalho infantil. Nele ocorre a apropria¢do e comercializagao do corpo da criancga
por parte de terceiros, gerando lucros inimaginaveis ao se aproveitar da inocéncia e
incapacidade delas. Um crime que permanece silenciado pelos meios de comunicagao,
carece de pesquisa, maior mobilizacdo dos 6rgaos publicos, sociedade civil e levante
de informacgdes para a sociedade.

Com a internet e rapidez tecnoldgica o crime tomou outros rumos, posto que, a
mesma facilidade que o homem tem de solicitar o envio de alimentos por meio de
aplicativos até sua residéncia, os traficantes possuem ao selecionar vitimas,
comercializa-las e exporta-las sem a necessidade de se deslocarem. Tem-se um
problema evoluido, com novos obstaculos e de dificil acesso, exigindo medidas
complexas e capacitacao dos investigadores.

No que tange a Lei Geral de Protecdo de dados, ficou evidente que pode ser um
grande avanco para a protecdo e fiscalizacdo do infante no mundo digital, tendo em
vista que, a lei em todo o seu ordenamento é voltada para a seguridade da crianca e
do adolescente, seguindo os preceitos do ECA e da Convencao Internacional Sobre os
Direitos da Crianca, além de tratar em seu regulamento que é possivel ocorrer a coleta,
compartilhamento, anonimato e eliminagao de dados pessoais na internet, levando em
conta o que é melhor para salvaguardar o direito a personalidade da crian¢a segundo
o consentimento dos pais ou responsaveis.

Por ter entrado em vigor recentemente, e por isso, padeca de maior efetivacao,
a LGPD pode ser uma arma potente para alcan¢ar criminosos por meio da coleta de
dados, eliminar videos pornograficos infantojuvenis ou até ordenar que a imagem da
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crianga resgatada fique no anonimato, diminuindo de alguma maneira o trauma de ser
reconhecida pela sociedade ou outros aliciadores. Todavia, para que isso ocorra,
necessita de celeridade e execu¢do pratica, sem essas ferramentas, gera-se o
favorecimento dos criminosos.

Dado que, nas operacdes policiais, até que se alcancem as vitimas é percorrido
um longo caminho, o que necessita de tempo, mas tempo € um fator necessario no
combate ao trafico, levando em conta a ampla articulagao que os criminosos possuem
com redes de turismo, transporte, hospedagem e ajuda de terceiros para elaboracao
de passaportes falsos. Nesse sentido, faz-se indispensavel a atuacdo dos paises para
onde as vitimas foram levadas, agindo com o propdsito de punir os autores e
proporcionar infraestrutura investigativa.

Sendo assim, caso o Estado ndo esteja apto para combater e identificar criancas
e adolescentes vitimas desse ato obscuro, mesmo que elas ou testemunhas tentem
denunciar e acionar a justica, em virtude da falta de informacdo e despreparo
profissional, o crime seguira sem solu¢do. Em hipéteses piores, a desinformacgao dos
agentes pode transformar vitimas em cuamplices, logo, essas nao receberdo a devida
assisténcia e correrdo o risco de encarceramento.

Conclui-se que, somente a adesdo ao Protocolo de Palermo e Convencgfes
Internacionais, implantagdo de planos de combate, monitoramento da LGPD e politicas
publicas até o momento desenvolvidas, ainda sim sdo insuficientes, devido ao novo
territério de consumacao (internet) e sua facilidade de anonimato. Em razao do
problema, torna-se fundamental que haja maior discussdo sobre a imersdo de criancgas
e adolescentes no mundo digital e, além disso, os trés poderes devem se articular e
combater o trafico para fins de exploragao sexual com mais precisao, devolvendo de
alguma maneira a dignidade que criangas e adolescentes traficados sexualmente,
precisam.
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